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El presente trabajo tiene como objetivo final ayudar a sumar mas conocimientos a los abo

marco legal existente en la materia, y hasta se incluye una parte practica con la finalidad ultima

sea firmada electrénicamente o digitalmente.

0 mas ocurre a nivel mundial, y ello lo debe gracias a sus multiples beneficios, lo que suma

la informacidn que enfatiza el papel de las comunicaciones unificadas



firma digital, a la firma electronica, los documentos digitales y ademas la infraestructura sobre

N°320- que rigio entre 1871 y 2015) y cuya definicion luego fuera receptada integramente por el

3. ¢ Qué es la firma digital?

matematico que requiere informacién de exclusivo conocimiento del firmante, encontrandose
ésta bajo su absoluto control. La Firma Digital debe ser susceptible de verificacion por terceras
partes, tal que dicha verificacién simultaneamente permita identificar al firmante y detectar cual
quier alteracién del documento digital posterior a su firma”.

Entonces, la Firma Digital Argentina es un procedimiento tecnoldgico que nos permite firmar
documentos electronicos con la misma validez que la firma olégrafa de modo seguro, confiable

autoria de un documento 0 mensaje y verificar la integridad del contenido del mismo, garanti
zando de esta manera el NO repudio de los documentos firmados digitalmente.

creacion y la verificacidon de firmas digitales, que son intangibles, que no las vemos, pero que

fundamental, porque alli se materializa la equiparacién total entre firma olégrafa o manuscrita y
la firma digital que la Ley N° 25.506 creara en 2001. Asi las cosas y mientas exista el papel (el
ejemplo mas habitual como soporte de los documentos) habra coetaneidad entre ambas firmas,

Es la Ley N° 25506 quien dota al Certificado Digital, del caracter de unico titulo habilitante, para
ales firmados digitalmente.

Dicho Certificado Digital requiere necesariamente para cumplir su funcion, que esté emitido

por un Certificador Licenciado por el Estado Nacional a través de Autoridad Certificante Raiz de



digitales firmados digital mente seguridad juridica y que no tiene precedentes pues, sencilla

4. E| Certificador Licenciado

Es la Persona Humana o Juridica, segun lo que se infiere del texto legal vigente, que esta
habilitada por el Estado Nacional, para otorgar el Certificado Digital (CD), a los fines y efectos
de que dicha clave publica se corresponda con el firmante y dote al procedimiento de firma 'y
autenticacién de la suficiente confiabilidad y seguridad juridica, de modo tal que el Certificador
Licenciatario (CL), se constituye en tercero de confianza y se transforma en la garantia sobre el
que funciona y se desarrolla en sistema ,creando la confianza digital.

El segundo elemento que sostiene el sistema de firma digital en general es la “Infraestructura

Para esa distribucion utilizan documentos llamados Certificados de Clave Publica, o mas
propiamente como la indica la Ley N° 25.506 los Certificados Digitales.

habilitados por el Ente Licenciante / Autoridad Certificante para emitir certificados digitales, es
decir quienes otorgan concretamente la habilitacion para firmar (persona fisica o juridica).

imposible la alteracion de la firma y b) una infraestructura que permite certificar la identidad del
firmante, como lo muestra el cuadro sindptico que sigue
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4 El certificador licenciado es un Tercero de confianza, art. 17 Ley 25.506.

mientos de seguridad, que permiten la ejecucién con garantias de operaciones criptograficas, como el cifrado, la
firma digital, y el no repudio.
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La Ley de Firma Digital define al documento digital en su articulo 6° al decir: “Se entiende por

utilizado para su fijacion, almacenamiento o archivo. Un documento digital también satisface el

La criptografia se ha definido, tradicionalmente, como el ambito de la criptologia que se ocupa de las
técnicas de cifrado o codificado destinadas a alterar las representaciones linglisticas de ciertos mensajes con el
fin de hacerlos ininteligibles a receptores no autorizados.

Un hash es el resultado de una funcién hash, la cual es una operacion criptografica que genera identifi



que se le aplica la firma digital dotandolo del caracter de integridad, inalterabilidad y de conexi

produce el principal efecto juridico de la firma digital, que es la instrumentacién de la mani

mente una firma olégrafa a un escrito en formato papel. Esto se ha mantenido inalterable a través

6. La firma electronica.

La ley N° 25506 habilita dos tipos de firmas a) Digital y b) Electrénica.

Entonces la legislacion vigente en materia de firma electronica sefiala que se trata de
tronicos, utilizado por el signatario como su medio de identificacion que carece de algunos de
los requisitos legales para ser considerada firma digital. Ademas de la Firma Electrénica, que

no es Firma Digital-: la firma olégrafa escaneada y “pegada” a un documento, una contrasefia o

con el requisito de encriptacion (porque ello garantiza la confidencialidad).

7. Qué se puede seguir haciendo con la firma electronica

utiliza principalmente para firmar documentos PDF y correos electronicos, pero también permite
firmar documentos de texto, plantillas, imagenes y virtualmente cualquier tipo de documento.

Sim embargo queremos remarcar que la firma electrénica existente en el certificado



notificaciones y presentaciones electronicas de la SCBA.

8. ¢, Como se firma digitalmente?

Existen varios tipos de certificados digitales y ello nos lleva a poder permitir firmar documen

Se descarga e instala en el dispositivo electrénico y la firma solo podra realizarse desde el
equipo en el que el certificado se encuentra instalado.

certificado digital.
Este tipo de firma se implementa con el dispositivo criptografico, y a modo de ejemplo se
pueden decir que se podra firmar mediante un gestor de PDF como Adobe Reader o Foxit Rea

En la nube, firma digital cloud

las personas pueden tener su firma digital desde la nube. Tal como dijimos se encuentra alma
cenado en la nube en un servidor criptografico con ciertas caracteristicas.
Permite al firmante acceder desde cualquier ordenador o dispositivo movil.

Para firmar un documento electrénico, se hace desde la plataforma de Firma Digital Remota

certificados de Firma Digital a sus todos sus matriculados.

Programas para visualizar, crear, editar e inclusive firmar archivos en formato PDF

Para mas informacién: https://colproba.org.ar/j/l2020/11/09/tu-firma-digital-ya-esta-disponible/



Certificante de la Oficina Nacional de Tecnologias de Informacion.

con el impulso generado para la unificacion de los Cédigos Civil y de Comercio, a instancias
de la Presidenta Cristina Fernandez, se la coloco en superficie, con lo que adquirié visibilidad

gar por instrumentos publicos, o por instrumentos particulares firmados o no firmados, excepto

gital para que opere en armonia con el art 6 de la Ley de Firma Digital, que refiere al concepto

del soporte utilizado para su fijacién, almacenamiento o archivo...”

to de escritura, nos permite afirmar, que cualquier soporte donde se efectie una declaracién de
voluntad electrénica reune los requisitos para lograr adquirir el valor y eficacia juridica que la ley



En el Articulo 288 del CCyCN se define que es una firma y lo expresa en estos términos:
‘Firma. La firma prueba la autoria de la declaracion de voluntad expresada en el texto al cual
corresponde. Debe consistir en el nombre del firmante o en un signo...”

En los instrumentos generados por medios electrénicos, el requisito de la firma de una
persona queda satisfecho si se utiliza una firma digital, y la ley asi presume (es decir que de

por medios electronicos; se presume valida, por cuanto el firmante tiene una herramienta apta
firmar digitalmente, dado que la autoridad certificante la ha generado ante el requerimiento ex

eficacia juridica que rige sobre dichos documentos firmados, la implementaciéon de la misma



A. Obtencion de la firma digital en el COLPROBA.

dos para ofrecer a sus matriculados la posibilidad de trabajar con firma digital.

Para poder instalarse el certificado de firma digital en el token (dispositivo criptografico), de

Sunset posterior al dia en que se instale el certificado de firma digital.

lo establecido en la Politica Unica de Certificacion de la Autoridad CERTIFICANTE de

Podemos verificarlo nosotros mismos completando el formulario en la siguiente pagina web:




risticas, de lo contrario no podra instalarse el certificado de firma digital.

¢ Luego de obtener la firma digital, debo configurar algo en mi PC para que fun
cione la firma digital?

Si, luego de obtener la firma digital siga el siguiente instructivo de “CONFIGURACION PC

https://colproba.org.ar/j/wp-content/uploads/2020/11/Firma-Digital-Configuracion-PC.pdf

¢Me sirve la firma digital para operar con Presentaciones y Notificaciones Elec

sentaciones y Notificaciones Electrénicas (salvo cargar el certificado raiz para firma digital y los

Importante: debemos descargar previo a comenzar a firmar:

La cadena de certificados emitidos por AC-Raiz, que incluye todos los certificados de las auto
ridades certificantes publicas y privadas.

https://www.argentina.gob.ar/modernizacion/firmadigital/descargas-tutoriales




Una vez que tengamos la firma digital en nuestro haber, podremos firmar documentos digi
tales y archivarlos digitalmente con total validez legal, y un claro ejemplo practico es la firma de
documentos PDF. Por eso proporcionamos estos breves instructivos para firmar digitalmente

nos envien firmados o para firmar.

que deseemos firmar, para después ir a la solapa o pestana “Herramientas”.

& COMVENRO ¥ - Lobs £qarkat Raasier 00
Archive B Ve Famar Vertws  Byuds

inicla Herramicntas CONVENE D X

] LETRADG O WGUEL (175 TARA




3. Paso siguiente tendremos que abrir herramientas y alli seleccionaremos “Certificados” tal
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4. A. Aparecera arriba del documento las opciones de Certificados, y seleccionaremos Firmar

arrastremos con el raton para dibujar el area que deseamos que aparezca la firma.
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firma. A. Cuando soltemos aparecera una nueva ventana que dira: Firmar con un ID digital a lo

B. Después de dar en continuar, aparecera “firmar como” y nuestra nombre

Firmar come "MIGUEL LIS JARA™

Firmado digitalmente

MIGUEL  ror MIGUELLUIS

LUIS JARA éAe?:;: 2020.10.13

23.03.47 0300




do en la imagen de la firma digital, y entre esas opciones entre otras cosas podremos modificar

fecha, Logotipo, motivo, nombre distintivo, ubicacién, etc. Inclusive podremos modificar la direc

Firmado digitalmente
por <aqui va su
nombre comun=
Fecha: 2020.10.13

23:09:31 -03'00'

Dirsesisn e4 tats

FOEM250 08 198 QIgRos

6. Después de dar en firmar nos dara la opcién de seleccionar donde guardaremos nuestro
PDF firmado, asi como también la de cambiar el nombre del mismo.




trasena del token o dispositivo criptografico, y le damos OK.
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8. Por ultimo veremos como se incorporé la firma al documento.
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A. Si damos clic sobre el area que se encuentra la firma valida, podremos ver el estado
de la firma. Entre otros datos veremos quien lo firmo, los datos, si ha habido modificaciones,
etc. B. Y ademas podremos seleccionar propiedades de la firma con muchisima mas informa
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C. Firmar digitalmente con el certificado criptografico o token en Foxit

A

envien firmados o para firmar.

que deseemos firmar, para después ir a la solapada o pestafia de arriba donde dice Proteger.
B. Después seleccionaremos Firmar y certificar, y al dar clic
para dibujar el area que deseamos que aparezca la firma.
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firma, soltaremos y aparecera una nueva ventana que dira: “Firmar documento”.
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B. En esta ventana de “firmar documento”, veremos al autor que firmara, ademas tendremos
varias opciones como informacién con mas detalles del certificado.

Podremos modificar el tipo de apariencia, y dentro de este abanico de opciones que apare
cen podremos configurar el estilo de la firma.

C. Dentro de esta ventana de “Configurar el estilo de firma” donde podremos configurar gra
fico de la firma, ya sea sin grafico, escribir, nombre y hasta importar un grafico para que se vea
cuando firmamos.

D. Por ultimo en esta ventana podremos configurar mas el texto, tildando y des tildando
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6. Volviendo a nuestra tarea, daremos clic en la opcién Firmar de la ventana firmar docu
mento, y nos dara la opcidn de seleccionar donde guardaremos nuestro PDF firmado, asi como
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trasefa del token o dispositivo criptografico, y le damos OK.
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8. Por ultimo veremos como se incorporé la firma al documento.
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A. Si damos clic sobre el area que se encuentra la firma valida, podremos ver el estado de
la firma. Entre otros datos veremos quien lo firmo, los datos, si ha habido modificaciones, etc.

B. Y ademas podremos seleccionar propiedades de la firma con muchisima mas informa



D. Firmar digitalmente con el certificado criptografico o token docu

wERXERPE

1. Para poder firmar con nuestro certificado digital debemos ademas de tener el token, debe
mos tener instalado Office con Word, Excel o PowerPoint.
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Ademas, en Firmar como podremos cambiar y seleccionar el certificado digital.

VLU TULIU U U S UL PUGELL G CULELSPULIGLLIUS.
En prueba de conformidad, firman el presente en dos ejemplares de idéntico tenor v a un solo

________ del mes de
X

efecto, conservando uno cada parte, en._ .., a los

Firmar ?

ﬂ Obtener informacion adicional sobre lo gue esta firmando...

Wa a agregar una firma digital a este documento. Esta firma no sera visible en el contenido de
dicho documento.

Tipo de compromiso:

Razon para firmar este documento:

Para incluir informacion sobre el firmante, haga clic en el boton de detalles.

Detalles...
Firmar como:  JARA Miguel Luis b
Emitido por:  Autoridad Certificante de Firma Digital =

4. Una vez hecho esto le daremos en firmar y deberemos ingresar nuestra contrasena. Al
final nos saldra una pantalla de confirmacién

. Mediante Linea de firma de Microsoft Office



1. De esta manera, cuando enviamos un documento firmado digitalmente, también se envia
el certificado digital y la clave publica. Teniendo en cuenta que los certificados son emitidos por

firma digital son autenticidad, integridad, certificacion y no rechazo.
Ahora bien, las lineas de firma en Word y Excel, que son las que vamos a utilizar a continua
cion para anadir una firma a nuestros documentos, es similar a un marcador de posicion de fir

de manera distinta, cuando se afiade una linea de firma en un archivo de Office, el autor puede
especificar informacion sobre el firmante correcto o instrucciones para el firmante. Cuando se
envia una copia electronica del documento, esa persona vera la linea de firma y una notificacion
donde se solicita su firma, pudiendo escribir su propia firma, seleccionar una imagen de firma

2. una vez que tendamos el documento que deseamos firmar digitalmente vamos a abrir con
el programa que deseemos firmar e iremos a la solapa insertar.

3. Una vez en “Insertar” debemos dar clic en la opcién seleccionar la opcién “Linea de firma
de Microsoft Office”.




para que su firma tenga el aspecto que deseemos y seleccionaremos
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5. Ahora necesitamos insertar nuestro certificado dentro del mismo. Para eso, seleccionar el
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6. Verificaremos que nuestro certificado digital se muestre debajo tal como se visualizan en

nuestro certificado digital y en los restantes puntos 3 y 4 completaremos los datos y nuestro
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Una vez dado en firmar nos pediran nuestra contrasefa y asi terminar el proceso de firmado.
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E. Firmar digitalmente con el certificado criptografico o token en Open
Office y libre Office. (Alternativas gratuitas a Office).

D LibreOffice

OpenOffice es una suite ofimatica libre, de cédigo abierto, y gratuita que incluye procesa

https://www.openoffice.org/es/descargar/

Libre Office: es un paquete de software de oficina libre, de cédigo abierto y es 100% gratuita.
Se cred en 2010 como bifurcacién de OpenOffice.org. Esta disefiada para ser compatible con
los principales paquetes ofimaticos, incluido Microsoft Office, aunque algunas caracteristicas

https://es.libreoffice.org/descargallibreoffice/



1. Para Firmar con Open Office es bastante simple, primero debemos dar clic en la pestafa
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2. Nos dira que el documento debe ser guardado antes de poderlo firmar a lo que daremos

OpenOffice 1.7.8 B

o E cocumento e debe guardar anter ce pederlo firmar.
;Desea guardar el documento?

[




3. Ahora aparece una ventana llamada Firmas Digitales, y abajo debemos dar clic en firmar
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4. Una vez hecho eso nos apareceran nuestro certificado digital o certificados digitales en
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5. como ultimo paso nos pediran nuestra contrasefa y asi ya tendremos firmado el docu
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nacion de firmado entre paréntesis y cuando abramos el mismo aparece un icono en la parte
inferior del documento indicando que esta firmado digitalmente.

Podremos firmar digitalmente las diferentes herramientas de la suite ofimatica: Documento

Para firmar con Libre Office el proceso es muy similar por lo que el instructivo es valido para



F. Firmar digitalmente con el certificado criptografico o token los co

d Outlook

como parte de la suite Microsoft Office no de servicio de correo electronico basado en la web,

Para firmar digitalmente con nuestro certificado digital los emails, deberemos realizar una
minima configuracion previa.
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Informaciéon de cuentas

Abrir y exportar

t/'] dmigueljara@outloock.com
L/ Microsoft Exchange

Guardar comao

i 4= Agregar cuenta |

F Configuracion de la cuenta
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Cambie |a configuracion de esta cuenta o configure mas
Configuracion CONexiones.
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Imprimir

Tenga acceso a esta cuenta en la Web,

https:/foutlook.live.com/owa/outlook.com/
Cuenta de
Office

Opciones — Cambiar

Respuestas automaticas (Fuera de oficina)

Salir
« Use respuestas automaticas para notificar a otras personas que estd fuera de la
Respuestas oficina, de vacaciones o no disponible para responder los mensajes de correo
automaticas electrénico,

Limpieza de buzon

Administre el tamario del buzén vaciando los elementos eliminados y

B

5

iremos y daremos clic en Centro de confianza y seleccionaremos la opcion
Configuracion del Centro de confianza debajo de todo. Y una vez hecho esto Iremos a dar clic
en Centro de Confianza
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